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基于掩模提取的SAR图像对抗样本生成方法
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摘 要：合成孔径雷达（synthetic aperture radar，SAR）图像的对抗样本生成在当前已经有很多方法，但仍存

在对抗样本扰动量较大、训练不稳定以及对抗样本的质量无法保证等问题。针对上述问题，提出了一种SAR

图像对抗样本生成模型，该模型基于AdvGAN模型架构，首先根据SAR图像的特点设计了一种由增强Lee滤

波器和最大类间方差法（OTSU）自适应阈值分割等模块组成的掩模提取模块，这种方法产生的扰动量更小，

与原始样本的结构相似性（structural similarity，SSIM）值达到 0.997以上。其次将改进的相对均值生成对抗

网络（relativistic average generative adversarial network，RaGAN）损失引入AdvGAN中，使用相对均值判别

器，让判别器在训练中同时依赖于真实数据和生成的数据，提高了训练的稳定性与攻击效果。在MSTAR数据

集上与相关方法进行了实验对比，实验表明，此方法生成的SAR图像对抗样本在攻击防御模型时的攻击成功

率较传统方法提高了10%～15%。
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Adversarial example generation method for SAR images 
based on mask extraction
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Abstract: There are many ways to generate adversarial samples for synthetic aperture radar (SAR) images at 

present, but some problems such as large amount of perturbation of adversarial samples, unstable training, and 

unguaranteed quality of adversarial samples still exist. To solve the above problems, a SAR image adversarial 

sample generation model was proposed. The model was based on the AdvGAN model architecture. Firstly, ac‐

cording to the characteristics of the SAR images, an adaptive threshold segmentation method based on the en‐
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hanced Lee filter OTSU was designed. The mask extraction module composed of equal modules, this method pro‐

duced a smaller amount of disturbance, and the structural similarity (SSIM) with the original sample reached that 

more than 0.997. Secondly, the improved relativistic average GAN (RaGAN) loss was introduced into AdvGAN, 

and the relative mean discriminator was used to make the discriminator rely on both real data and generated data 

during training, which improved the stability of training and the attack effect. Experiments were compared with 

related methods on the MSTAR dataset. Experiments show that the attack success rate of SAR image adversarial 

samples generated by this method is increased by 10%～15% than that of traditional methods when attacking de‐

fense models.

Key words: adversarial sample, generative adversarial network, synthetic aperture radar, semi-white box attack, mask 

extraction

0　引言

合成孔径雷达（synthetic aperture radar，SAR）

可以在各种恶劣天气环境下成像，它在地理调

查、气候变化研究、环境监测、军事信息处理等

应用中发挥着重要作用[1]。近年来，深度学习在

SAR目标识别领域取得了显著成功[2-4]。SAR目

标识别模型在准确性方面比传统识别方法表现得

更好，这得益于深度卷积神经网络的非线性映射

带来的强大特征提取能力。虽然现代深度学习网

络的精度越来越高，然而由于其层次非线性特

性，它们极其容易受到对抗攻击的影响[5]。

对抗样本是指在清晰的图像中添加了难以察

觉的扰动，导致目标识别模型对这些样本进行了

错误的分类[6]。研究表明，对抗样本容易降低深

度学习网络的目标识别能力，导致模型识别失

效[7]。所以研究SAR图像对抗样本的生成有着重

要意义。目前已经有很多对抗样本的生成方法，

如迭代快速梯度符号法（I-FGSM）[8]、DeepFool

迭代计算法[9]以及C&W[10]等攻击算法。这些攻

击算法虽然在白盒攻击中已经具有了很高的攻击

成功率，但是在对抗样本的生成中需要目标模型

的所有信息，这在很多情况下是不现实的。而使

用生成对抗网络（generative adversarial network，

GAN）的方式来生成对抗样本，只需要在训练时

用到目标模型的信息，训练完成后则不再需要目

标模型，并且可以快速生成大量对抗样本，如

AdvGAN[11]、RobGAN[12]、基于 CycleGAN 的攻

击[13]以及基于WGAN的攻击[14]等。

虽然使用GAN的方式已经比较流行，但在

SAR 图像的对抗样本生成中存在着一些不足：

GAN的训练不够稳定，生成的对抗样本质量无法

保证；在SAR图像的对抗样本生成中，没有利用

SAR图像的特点，并且生成的扰动是一种全局扰

动，对抗样本容易被察觉，在这种对抗样本攻击

下，通过一些相应的图像预处理操作来去除背景

区域的信息，即可轻松抵御。为了解决上述问

题，本文提出了一种 SAR 图像对抗样本生成模

型，主要贡献如下。

（1）基于AdvGAN的架构，设计了一个掩模

提取模块，该模块由增强Lee滤波器、最大类间

方差法（OTSU）自适应阈值分割等模块组成，

它可以从原始图像中提取出掩模参数。将此模块

加入AdvGAN训练，可以生成只针对目标区域、

扰动量更小的对抗样本。

（2）SAR图像对抗样本生成模型主要使用了

GAN损失、对抗攻击损失和扰动限制损失，在标

准GAN损失的基础上引入改进的相对均值GAN

（relativistic average GAN，RaGAN）损失，使用

了一个相对均值判别器，用来计算生成的数据比

真实数据“更真实”的概率，代替了原来判别器

只是计算生成的数据是真实数据的概率，判别器
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同时依赖于真实数据和生成的数据。与原来相

比，这种损失明显更稳定并且可以生成更高质量

的数据样本。

（3）在 MSTAR 数据集上与 AdvGAN、基于

CycleGAN以及基于WGAN的攻击方法进行了实

验对比，实验表明，相比于传统的基于GAN的

攻击方法，本文方法生成的SAR图像对抗样本有

着更小的扰动量以及更高的攻击成功率。

1　相关知识

1.1　SAR图像特点

SAR图像不同于一般的光学、红外传感器获

取的图像，SAR图像通过雷达回波信号进行成像，

有着很强的穿透效果，可以穿透云层进行成像，

但其分辨率远低于光学图像。SAR图像只记录了

一个通道中的回波信息，并且以二进制复数的形

式记录下来，其灰度信息反映了目标的电磁散射

特性，而光学图像一般由 3个通道组成，更加方

便了后续的识别和分类。由于SAR的成像原理，

SAR图像中存在很明显的相干噪声，使其可读性

进一步变差，光学图像和 SAR 图像的差异

见表1。

1.2　AdvGAN

尽管目前有许多基于某种设定好的策略迭代

优化对抗扰动的对抗攻击算法，但这些方法仍然

存在生成对抗样本速度较慢的问题，并且生成对

抗样本需要用到目标模型的所有信息。为了解决

这一问题，Xiao等[11]提出了一种针对特定被攻击

模型的AdvGAN方法，它能够快速生成逼真的对

抗样本并保证较高的攻击成功率，并且只需要在

训练时用到目标模型的信息。该方法是基于生成

对抗网络的，生成器可以专门为输入图像量身定

制对抗扰动。此外，为了使得生成的样本尽可能

真实，AdvGAN使用判别器来监督生成扰动。训

练完成后，仅需要使用生成器即可快速批量生成

对抗样本而无须再去访问被攻击网络。AdvGAN

能够快速地帮助人们生成真实、强大、有效的对

抗样本。但是，AdvGAN在进行攻击时生成的扰

动是一种全局扰动，在SAR图像的对抗样本生成

中，由于背景区域较大，容易被各种防御模型检

测出，并且由于 AdvGAN 是结合 GAN 的方式，

训练容易不稳定，产生的对抗样本质量无法

保证。

2　对抗样本生成

2.1　总体思路

本文在AdvGAN原始的网络架构基础上，重

新设计了网络模型和参数，并且加入掩模提取模

块。此架构包含 3种网络结构，分别是生成器网

络、判别器网络和目标网络。生成器中定义了

3种损失函数来约束GAN的训练，用来提高生成

样本的感知相似性、攻击成功率以及限制扰动

大小。

由于生成器网络输出的扰动图像是一种全局

扰动，这种全局扰动扰动范围较大，使对抗样本

容易被察觉。为了降低扰动量，本文在AdvGAN

的基础上加入掩模提取模块，使其在训练时只生

成特定范围的扰动信息，并且在AdvGAN的训练

下，对抗样本也能够保持较强的欺骗能力。

2.2　攻击模型总体架构

攻击模型总体架构如图 1所示。生成器使用

自编码器结构，其中编码器使用3个二维卷积层，

解码器使用 3个二维反卷积层，每个卷积层后紧

跟 IN 层进行归一化，IN 层可以加速模型收敛，

表1　光学图像和SAR图像的差异

特性

波长

应用

数据形式

分辨率

样本数量

成像原理

光学图像

纳米级

广泛应用于各领域

RGB三通道

高

多

能量聚焦积累

SAR图像

厘米级

军用

单通道复数

低

少

相位相干积累
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并且保持每个图像样本之间的独立。编码器和解

码器之间增加 4个残差块，提高网络性能。根据

经验，生成器最后一层使用Tanh进行激活，其他

每层输出后使用ReLU进行激活。

判别器由 3个二维卷积层和全连接层组成，

每个卷积层后紧跟BN层进行归一化，避免训练

时发生梯度消失。每个卷积层的输出使用Leaky‐

ReLU进行激活，避免了梯度方向的锯齿化问题。

将原始样本输入生成器网络中得到扰动图

像，扰动图像与掩模提取模块生成的掩模参数相

乘，得到提取后的扰动图像，然后将原始图像与

扰动图像相加即可生成对抗样本。对抗样本和原

始样本同时输入判别器中，判别器会输出损失LD

和 LG_GAN，这两个损失统称为GAN损失，GAN

损失约束整个网络朝着感知相似的方向训练。生

成的对抗样本也会输入目标网络中，判断是否成

功愚弄目标网络，并输出损失Ladv，Ladv约束整个

网络朝着攻击成功的方向训练。在AdvGAN的原

始网络架构中，还包括一个扰动限制损失Lhinge，

用来限制扰动的大小以及稳定 GAN 的训练。

LG_GAN、Ladv和Lhinge组成了生成器损失LG，LG和

LD交替训练，最终达到纳什平衡状态。具体算法

伪代码如下。

算法1 生成器和判别器训练算法

输入 真实样本X，真实样本类别 t，真实样

本数量 n，生成器G(x)，判别器D(x)，待攻击模

型 f，训练次数 epochs，批次大小 bs，权重值 α、

β、γ，每次训练中生成器的训练次数 n_G，判别

器的训练次数n_D

输出 训练完成的生成器网络权重值和判别

器网络权重值

  for i in 1， …，epochs do：

    for j in 1， …，n/bs do：

      取出一个批次的原始样本

      for k in 1， …，n_D do：

                          X 输 入 G(x)， 得 到 扰 动

pertubation

        X输入掩模提取模块，得到掩

模参数M

           pertubation = M · pertubation

          对抗样本adv_image = pertuba‐

tion + X

         D(x)梯度清零

           输入X、adv_image计算LD

           计算并更新D(x)梯度信息

      for k in 1，…，n_G do：

生成器

掩模提取

目标网络

判别器

图1　攻击模型总体架构
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      G(x)梯度清零

      输入pertubation计算Lhinge

      输入 t、adv_image和 f，计算Ladv

      输入X、adv_image计算LG_GAN

      LG=α×LG_GAN+β×Lhinge+γ×Ladv

      计算并更新G(x)梯度信息

2.3　掩模提取模块

本文设计了一种基于增强Lee滤波器以及自

适应阈值分割的方法来提取掩模参数。掩模参数

可以控制对抗样本的扰动范围，分别用 0和 1来

表示，0表示被屏蔽的区域，1表示待扰动的目

标区域，这一参数对对抗样本的生成十分重要。

为了提取 SAR 图像的掩模参数，需要去除 SAR

图像的相干斑噪声，并对图像进行分割。掩模提

取模块流程如图2所示，其中①②表示对SAR图

像首先采用引入直方图均衡的Lee滤波器，增强

SAR 图像目标区域的特征信息，降低噪声的干

扰。③④表示根据SAR图像直方图的分布特征，

通过自适应阈值法对 SAR 图像进行分割。⑤⑥
表示对于第一次分割后存在的一些不平滑成分，

采用平滑滤波的方法来处理，⑦⑧表示再次通过

自适应阈值分割模块，最终得到分割后的图像。

最后根据分割结果来设置目标区域的掩模参数。

使用引入直方图均衡算法的Lee滤波器，该

滤波器改正了原来增强Lee滤波器使SAR图像的

细节、结构信息破坏严重，无法很好地保持边缘

信息的缺点[15]。引入直方图均衡后既提高了Lee

滤波去噪效果又不损失图像边缘细节信息。灰度

直方图是统计图像灰度分布的重要手段，修正图

像灰度直方图可以提高图像对比度。直方图均衡

化是将原始的灰度直方图映射到均匀分布的灰度

直方图，映射函数为以灰度级累积的分布函数，

分布函数如式（1）所示：

Sk = T (rk ) =∑
j = 0

k nj

n
=∑

j = 0

k

pr(rj ) （1）

其中，0≤rj≤1，k=0，1，2，3，…，L-1，rj表示

映射前图像归一化灰度级，T(rk)为映射关系函数，

Sk表示映射后图像归一化灰度级，nj表示在第k灰

度级中像素点存在的个数，n为像素点的总数，

pr(rj)表示图像在变换前第k级灰度值概率。

改进的Lee滤波算法分别使用局域变差系数

CI和同域变差系数Cv作为度量的依据，Cmax是噪

声相对标准差系数的最大值，将信号分为 3类不

同的区域分别进行处理。统计像素点个数，快速

灰度直方图

增强Lee滤

波器

变换

OTSU阈值

分割

根据直方图特性
构造分割阈值

平滑滤波

①

①

②

③

④

⑤

⑥

⑦⑧

图2　掩模提取模块流程
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确定终止元素的位置。具体表达式如式（2）

所示[15]：

R̂ =
ì

í

î

ïïïï

ïïïï

Imed CI <Cv

Imed +W ( )I - Imed Cv ≤CI ≤Cmax

I CI >Cmax

（2）

其中：

W = exp
é

ë
ê
êê
ê-K ( )CI -Cv

Cmax -CI

ù

û
ú
úú
ú （3）

其中，R̂表示图像去噪后的图像值，Imed表示区域

像素的均值，I表示原始图像的像素值，W表示

权重系数，K为阻尼因子。经过滤波处理后，目

标与背景区域之间的差异性有效增强，接下来就

可以进行自适应阈值分割。本文使用OTSU进行

阈值分割，OTSU是一种采用最大类间方差的自

动确定阈值的方法，这是一种基于全局的二值化

算法，它可以将图像分为前景和背景两部分。在

OTSU算法中，选取最佳阈值时，目标和背景之

间的差别应该是最大的，衡量这种差别的标准就

是最大类间方差。当类间方差越大时，就表明图

像中目标和背景之间的差别越大；如果部分目标

被错误地归入背景或者部分背景被错误地归入目

标，就会导致两部分之间的差异变小。最佳阈值

表达式如式（4）所示[16]：

Td = argmax
0 ≤ t≤ L - 1

é
ë
Pa(wa -w0 ) 2

+Pb(wb -w0 ) 2ù
û
（4）

其中：

Pa =∑
i = 1

T

Pi （5）

Pb = ∑
i = T + 1

L

Pi （6）

wa =∑
i = 1

T

i
Pi

Pa
（7）

wb = ∑
i = T + 1

L

i
Pi

Pb
（8）

w0 =∑
i = 1

L

iPi （9）

pi =
Ni

N
（10）

这里 wa和 wb表示类别 a 和类别 b 的数据权

重，w0表示预设的权重，用来和其他权重比较，

图像像素总数为N，灰度级为L，Ni为灰度级为 i

的像素个数，pi为灰度级 i的概率。

根据SAR图像的分割结果，可以得到相应的

掩模参数。如式（11）所示，将目标区域的值设

置为1，背景区域的值设置为0，从而可以获得掩

模参数 M。其中 X 表示 SAR 图像的原始样本数

据，Td为式（4）计算得到的最佳分割阈值。

M = {1X > Td

0X ≤ Td
（11）

2.4　损失函数

攻击模型在SAR图像的对抗样本生成中，生

成器使用了 3种损失函数，下面分别说明 3种损

失函数以及总损失函数。

（1）GAN损失LD和LG_GAN

将相对均值判别器加入攻击网络的损失函

数中，在标准GAN中的判别器是用来评估输入

图像真实的概率，而相对均值判别器则是预测

真实图像比生成的图像相对更加真实的概率[17]，

标准判别器和相对均值判别器的区别如图 3

所示。

在图3中，xr为真实样本，xf为假样本（生成

器生成的样本），σ为激活函数，C(x)是鉴别器没

有经过最后层激活函数的输出。RaGAN的损失

函数如式（12）、式（13）所示：

LRaGAN
D =Ex

é
ë f1(D ( xr ) -Ex D ( xf ) )ùû +Ex

é
ë f2(D ( xf ) -Ex D ( xr ) )ùû （12）

LRaGAN
G-GAN =Ex

é
ëg1(D ( xr ) -Ex D ( xf ) )ùû +Ex

é
ëg2(D ( xf ) -Ex D ( xr ) )ùû （13）

其中，f1(y)=g2(y)=−y，f2(y)=g1(y)=y。经实验，当

加入矩阵维度相同的全 1矩阵，并且取平方后，

效果更佳，改造后的 GAN 损失如式（14）、

式（15）所示：
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LRaGAN-r
D =Ex

é
ë
êêêê(D ( xr ) -Ex D ( xf ) - 1) 2ù

û
úúúú +Ex

é
ë
êêêê(D ( xf ) -Ex D ( xr ) + 1) 2ù

û
úúúú （14）

LRaGAN_r
G_GAN =Ex

é
ë
êêêê(D ( xr ) -Ex D ( xf ) + 1) 2ù

û
úúúú +Ex

é
ë
êêêê(D ( xf ) -Ex D ( xr ) - 1) 2ù

û
úúúú （15）

（2）对抗攻击损失Ladv

本文中使用目标攻击中的C&W损失来捕获

对抗攻击损失[18]，使用C&W中的L2范数攻击,并

且将扰动信息与上文得到的掩模参数相乘，损失

函数如式（16）所示：

Ladv =‖δ ×M‖2
2 + c × f (X + δ ×M ) （16）

其中：

δ =
1
2

(tanh (w)+ 1)-X （17）

f ( X + δ ×M ) =max (max {Z(X + δ ×M )i:i ¹ t} -

Z(X + δ ×M )t-k ) （18）

其中，δ表示生成器生成的扰动信息，M为上文

得到的掩模参数，X为原始样本，c为设置的超参

数，根据 C&W 之前的研究，设置 c=100。由于

X+δ∈[0,1]n，所以设置了 δ来限制其大小，w为 δ

的替代值。f(·)是攻击的关键，用来减少原始类别

t和其他类别 i的最大差异。这个损失函数会使生

成的对抗样本朝着愚弄目标网络的方向训练。

（3）扰动限制损失Lhinge

本文使用了基于 L2 范数的扰动限制损失，

用来限制扰动的大小以及稳定GAN的训练，如

式（19）所示：

Lhinge =Ex max (0‖G(x)‖2 - c0 ) （19）

c0为扰动限制因子，可以通过改变 c0的值来

限制扰动的大小。

（4）生成器总损失LG

LG = α ´ LRaGAN_r
G-GAN + β ´ Lhinge + γ ´ Ladv （20）

联合上面的 3种损失函数，即可得到生成器

的总损失LG。其中，α、β、γ为权重值，并且应

满足 α+β+γ=1。LG与LRaGAN_r
D 交替训练，最终达

到纳什平衡状态。

3　实验及分析

3.1　实验环境和数据集

实验平台为 Pytorch 深度学习平台，工作站

为NVIDIA GeForce GTX 1080 Ti 单卡的环境。为

验证本文提出的模型在生成对抗样本问题上的可

行性，本文在由美国国防高级研究计划署和空军

研究室提供的 MSTAR 数据集上进行实验分析，

数据集样本如图 4 所示。该数据集共有 10 类目

标，分别为 2S1（自行榴弹炮）、BMP2（步兵战

图3　标准判别器和相对均值判别器的区别

图4　MSTAR数据集样本
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车）、BRDM2（装甲侦察车）、BTR60（装甲运

输车）、BTR70（装甲运输车）、D7（推土机）、

T62（坦克）、T72（坦克）、ZIL131（货运卡车）、

ZSU234（自行高炮）。图像大小均为 128×128

（单位为像素），训练集有 2 536个图像，成像侧

视角为15°；测试集有2 636个图像，成像侧视角

为 17°。为了重点研究目标区域，将所有的样本

中心裁剪至64×64大小，再统一放大到128×128，

减小背景区域的占比。

3.2　实验参数

在 Ra-AdvGAN 的训练中，设置训练数

epochs=200，批次大小 bs=64，损失函数优化过

程中使用自适应动量估计（Adam）优化器，学

习率初始化为 0.001，并且每 50 轮衰减 10 倍速

度。扰动限制因子 c0=0.1，生成器损失权重分别

取α=0.3，β=0.1，γ=0.6。每次训练中生成器的训

练次数 n_G=3，判别器的训练次数 n_D=1，即生

成器每更新3次，判别器更新1次。

3.3　评价标准

为了观察RaGAN引入后的实验效果，在此

部分实验中，使用没有添加掩模提取模块的原始

AdvGAN模型来进行实验。攻击成功率是指在训

练趋于稳定后的 100次训练中，攻击成功率的平

均值。训练的稳定性影响生成样本的质量，即训

练越稳定，生成样本的质量也会越高。生成样本

的质量可以用图像相似性（structural similarity，

SSIM）算法来评估，SSIM着重关注原始样本与

对抗样本之间的直接结构差异，SSIM越接近于

1，表示对抗样本与原始样本越难以区分。SSIM

计算表达式如式（21）所示。

SSIM ( xy) = ( )2μx μy + c1 ( )2σxy + c2

( )μ2
x + μ

2
y + c1 ( )σ 2

x + σ
2
y + c2

  （21）

其中，μx和 μy分别表示图像 x和 y的均值，σ 2
x 和

σ 2
y 分别表示图像 x和 y的方差，σxy表示图像 x和 y

的协方差。

3.4　针对损失函数的实验结果

使用目前较为主流的分类模型AlexNet、Vg‐

gNet、 ResNet 以及 DenseNet 作为目标模型 ，

Ra_AdvGAN的对抗样本攻击成功率和标准差见

表 2，其中 AdvGAN 表示传统模型，Ra_Adv‐

GAN表示引入本文损失后的模型。从表2中可以

看出，在引入改进的RaGAN后，每种目标模型

的攻击成功率均有提高，并且SSIM值更高，说

明对抗样本的攻击性能更好，并且生成的对抗样

本与原始样本的相似性更高。

3.5　针对掩模提取的实验结果

SAR 图像滤波前后分析如图 5 所示，从

图5（b）和图5（e）中可以看出，滤波后的图像

像素灰度取值的三维显示更加清晰。并且从

图 5（c）和图 5（f）中可以看出，经过Lee滤波

的增强后，以低灰度区域为主，这些低灰度区域

对应的是滤波图像中的背景区域，其分布大致呈

现高斯分布特性。

经过增强Lee滤波器的处理后，目标与背景区

域之间的差异性得到了有效增强，满足了使用

OTSU进行阈值分割的条件，它可以将图像分为目

标和背景两部分，完全适用于滤波后SAR图像的

分割。10类MSTAR图像掩模提取过程如图6所示，

从图5中可以看出，每一类SAR图像经过掩模提取

模块后都成功提取出目标区域的掩模参数。

表2　Ra_AdvGAN的对抗样本攻击成功率和标准差

目标模型

AlexNet

VggNet16

ResNet18

ResNet50

DenseNet121

攻击模型

AdvGAN

Ra_AdvGAN

AdvGAN

Ra_AdvGAN

AdvGAN

Ra_AdvGAN

AdvGAN

Ra_AdvGAN

AdvGAN

Ra_AdvGAN

攻击成功率

92.80%

96.30%

94.59%

98.15%

92.15%

97.82%

92.17%

96.89%

95.27%

98.60%

SSIM

0.980 6

0.986 9

0.939 3

0.948 8

0.974 2

0.976 6

0.962 4

0.980 6

0.744 0

0.792 3
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将掩模提取模块引入Ra_AdvGAN中，进行

对抗攻击实验，使用 3个目标模型作对比，其中

防御模型是指在ResNet50基础上，加入去噪等预

处理操作的模型，由于防御模型只在测试攻击成

功率中使用，不参与对抗样本的生成，所以其

SSIM值不参与实验对比。本文方法与其他基于

GAN的攻击方法对比结果见表3。

从表 3 中可以看出，在 Ra_AdvGAN 的基础

上加入掩模提取后，由于扰动产生的范围大幅

减小，虽然攻击成功率相比于其他攻击方法有

所降低，但 SSIM 指标与其他方法相比更接

近 1，说明此方法产生的对抗样本与原始样本有

高度的相似，扰动更加具有针对性。本文提出

的方法在对防御模型进行攻击时，可以看出攻

击 成 功 率 与 针 对 无 防 御 模 型 （VggNet16、

ResNet50）进行攻击的攻击成功率相比，并没

有降低太多，而其他攻击方法却有大幅降低，

说明对具有一定防御能力的模型有较好的攻击

效果。MSTAR 对抗样本展示如图 7 所示，可以

看出原始样本和对抗样本肉眼无法区分，生成

的样本质量较高。图6　10类MSTAR图像掩模提取过程

图5　SAR图像滤波前后分析
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4　结束语

本文提出了一种 SAR 图像对抗样本生成模

型，相比于其他相关方法，该模型生成的对抗

样本与原始样本高度相似，并且在攻击具有一

定防御能力的模型时，攻击成功率高于其他攻

击方法。该模型利用 SAR图像的特点，采用增

强Lee滤波器和OTSU自适应阈值分割组成的掩

模提取模块，产生局部扰动。同时，引入改进

的 RaGAN 损失到 AdvGAN 中，使用相对均值

判别器提高了训练的稳定性与攻击效果。因此，

该模型可以被应用于 SAR图像的对抗样本生成

以及评估目标识别模型的鲁棒性等方面，具有

很好的实际应用价值。但由于扰动范围变小，

攻击成功率没有足够高，如何提高攻击成功率

值得进一步探索，同时如何针对这种攻击模型

进行防御也是下一步研究的方向。
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